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RESUMEN

En el presente trabajo se analiza la formulacion y la ubicacion de las nuevas
normas que protegen la confidencialidad, la integridad y la disponibilidad de los
datos y sistemas informdticos, que se han introducido en el Cédigo Penal espariol por
la Ley Orgdnica 5/2010, de 22 de junio, por la que se modifica la LO 10/1995, de 23
de noviembre, del Codigo Penal. A este respecto se otorgard especial atencion a los
nuevos delitos de acceso ilicito a datos y programas informdticos (art. 197.3 CP)y a
los delitos de darios de datos y de sistemas informdticos (art. 264.1 y art. 264. 2 CP).
Asimismo, se formulardn algunas breves consideraciones sobre las disposiciones que
prevén la responsabilidad penal de las personas juridicas. Finalmente, para concluir,
se desarrollardn en perspectiva comparada algunas consideraciones criticas sobre la
Sformulacion de los nuevos delitos informdticos introducidos en el Codigo Penal espa-
fiol por la Ley Orgdnica 5/2010.
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ABSTRACT

In the present paper we will analyse the new offences against confidentiality, inte-
grity and availability of data and computer systems, introduced into the Spanish Cri-
minal Code trough the Organic Law No. (n.) 05/2010 of June 22, 2010 amending
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Organic Law 10/1995, of November 23, on the Criminal Code. In particular, we will
focus on the new offences concerning illegal access (art. 197 CP), data interference
(art. 264.1 CP) and system interference (art. 264.2 CP) and the corporate liability.
Finally, we will make some critical references about the legislative formulation of the
new cybercrime offences introduced into the Spanish Criminal Code trough the
Law 5/2010 in a comparative perspective.

Keywords: Criminal Information law, cybercrime, illegal access, data and system
interference, corporate liability, Cybercrime Convention.
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1. INTRODUCCION

El 27 de noviembre de 2009 el gobierno espaiiol presentd un
amplio proyecto de reforma de la Ley Orgéanica 10/1995, de 23 de
noviembre, esto es, al Cédigo Penal vigente (1). El objetivo principal
de la reforma, que en parte retomo el Anteproyecto de Ley Organica
de 2008 (2), fue dar ejecucion a las obligaciones internacionales y col-
mar las lagunas de punibilidad surgidas en la practica, que por lo

(1) Proyecto de Ley Orgdnica por la que se modifica la Ley Orgdnica 10/1995,
de 23 de noviembre, del Cédigo Penal, 121/000052, disponible en la siguiente pagina
web http://www.congreso.es/public_oficiales/L9/ CONG/BOCG/A/A_052-01.PDF.
Para un primer comentario sistemdtico al mencionado proyecto de Ley Orgdnica
véase ALVAREZ GARciA F. J., GoNzALEz Cussac J. L. (dirs.), Consideraciones a
proposito del proyecto de Ley de 2009 de modificacion del Codigo Penal, Valen-
cia, 2010.

(2) Anteproyecto de Ley Orgdnica por la que se modifica la Ley Orgd-
nica 10/1995, de 23 de noviembre, del Cédigo Penal. Sobre las principales novedades
previstas por el Anteproyecto de Ley Orgénica del 2008, de reforma del Cédigo Penal v.
VELAsco NUNEZ E., «Delitos informadticos, terrorismo y derecho internacional en el
Anteproyecto de Ley Organica de 2008, por la que se modifica la Ley Orga-
nica 10/1995, del Cédigo Penal», en La Ley Penal, nim. 63, 2009, 5 ss.; CASANUEVA
Sanz 1., PUEYO RODERO J. A. (coord.), El Anteproyecto de modificacion del Codigo
Penal de 2008: algunos aspectos, Bilbao, 2009.
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demads habian sido subrayadas hace tiempo por parte de la mejor doc-
trina. Ademads de la introduccién de la responsabilidad penal de las
personas juridicas, el proyecto de reforma de 2009 previé la modifica-
cién de mas de cientos de delitos del Cddigo Penal, entre ellos los
relativos a la explotacion de menores, de combate al terrorismo, a la
criminalidad organizada y al cibercrimen.

En referencia a la criminalidad informética, se previé la introduc-
cién en el Cédigo Penal de un nuevo delito para castigar el fraude
informdtico cometido mediante tarjetas de crédito y, en linea con las
disposiciones de la Decisiéon Marco 2005/222/JAlI, relativa a los ata-
ques contra los sistemas de informacidn, nuevas normas para castigar
el acceso ilicito a un sistema informatico (hacking) y los dafios infor-
maéticos (3).

Después de una rdpida tramitacién legislativa, el proyecto guber-
namental fue sometido al juicio de la Comisién de Justicia, siendo
reenviado al Parlamento para su aprobacién definitiva el dia 29
de abril de 2010. Finalmente, dicho proyecto fue aprobado por el
Senado el 22 de junio de 2010, convirtiéndose en la Ley Orgéa-
nica 5/2010(4).

No obstante, conforme a la disposicidn séptima transitoria de
dicha Ley Organica 5/2010, de 22 de junio, la cual aparecid publicada
en el Boletin Oficial del Estado al dia siguiente, las modificaciones
introducidas en el Codigo Penal entrarian en vigor tras una vacatio
legis de seis meses, es decir, el 23 de diciembre de 2010.

Dada la extension que posibilita el objeto del presente trabajo,
limitaré mi atencidén a comentar los nuevos delitos informaticos en
«sentido propio» (o cyber crimes) (5) introducidos por la mencio-
nada Ley Organica 5/2010, sin tomar en consideracion aquellos que
pueden ser cometidos también a través de las redes informéticas

(3) «Proyecto de Ley Organica», cit., Predmbulo, XIV. .

(4) Por un primer comentario sistemdtico a la Ley Orgédnica 05/2010, v. ALvA-
REZ GARCIA F. J., GoNzALEZ J. J. (dir.), «Comentarios a la Reforma Penal de 2010»,
Valencia, 2010; OrRTizZ DE URBINA GIMENO, L., (coord.), «Memento Experto Reforma
penal», Madrid, 2010; QUINTERO OLIVARES, G., (Dir.), La reforma Penal de 2010:
Andlisis y Comentario, Navarra, 2010. Sobre el contexto politico-criminal de la Ley
organica 05/2010 v. S1iLva SANCHEZ J. M., «La reforma del Cédigo Penal: una
aproximacion desde el contexto», en Diario La Ley, nim. 7464, 9 de septiembre
de 2010.

(5) Se hace referencia a aquellos delitos que pueden ser cometidos solamente
en el ciberespacio a través de redes telematicas. En doctrina v. las consideraciones de
SIEBER U., Organised crime in Europe: the threat of cybercrime, Council of Europe,
Strasbourg, 2005, 86; también PicoTT1, L., «Biens juridiques protegees et techniques
de formulation des infractions en droit penal de I’informatique», in Revue Internatio-
nal de Droit Pénal, vol. 77, 2006, 533.
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(como por ejemplo el delito de child grooming o «ciber-acoso», del
art. 183-bis CP (6), el de utilizacidn ilicita de tarjetas de crédito del
art. 248.2, let. ¢), CP, etc.) (7). Antes de proceder al andlisis de las
nuevas normas que protegen la confidencialidad, la integridad y la
disponibilidad de los datos y sistemas informaticos, se formulardn
algunas consideraciones sobre la peculiar ubicacién sistematica que
se les dio a los nuevos delitos informaticos en el Cédigo Penal
(parrafo 3). A continuacién se revisardn las disposiciones del
Cédigo Penal de 1995 que, a falta de normas especificas, podian ser
aplicadas por parte de los jueces para castigar la conducta no auto-
rizada de acceso ilicito a un sistema informdtico y los denominados
dafios «funcionales» de sistemas informaticos (parrafos 3 y 5). El
andlisis de la normativa penal vigente permitird evaluar si con la
reforma legislativa de 2010 se han superado definitivamente aque-
llas lagunas que limitaban la posibilidad de castigar los mds fre-
cuentes ataques a los sistemas informadticos (Hacking, Cracking,
Denial of Service, ecc.). Posteriormente se efectuard una referencia
a la estructura de los nuevos tipos delictivos en materia de crimina-
lidad informatica. A este respecto se otorgard una especial atencion
a los delitos de acceso ilicito a datos y programas informaéticos
(parrafo 4) y a los delitos de dafios de datos (parrafo 6) y de siste-
mas informdticos (parrafo 7). Asimismo, se formulardn algunas
breves consideraciones sobre las disposiciones que prevén la res-
ponsabilidad penal de las personas juridicas (pdrrafo 8). Final-
mente, para concluir, se desarrollardn algunas consideraciones
criticas sobre la formulacién de los nuevos delitos informaticos
introducidos en el Cédigo Penal espaiol por la Ley Orgénica 5/2010,
del 22 de junio (parrafo 9).

(6) Articulo 183-bis CP: «El que a través de Internet, del teléfono o de cual-
quier otra tecnologia de la informacién y la comunicacién contacte con un menor de
trece afios y proponga concertar un encuentro con el mismo a fin de cometer cual-
quiera de los delitos descritos en los articulos 178 a 183 y 189, siempre que tal pro-
puesta se acompaiie de actos materiales encaminados al acercamiento, serd castigado
con la pena de uno a tres afios de prision o multa de doce a veinticuatro meses, sin
perjuicio de las penas correspondientes a los delitos en su caso cometidos. Las penas
se impondran en su mitad superior cuando el acercamiento se obtenga mediante coac-
cién, intimidacion o engafio». Por un primer andlisis del articulo 183-bis, CP, v. VIVES
ANTON, T. S., ORTS BERENGUER, E., CARBONELL MATEU, J. C., GONZALEZ CUSSAC,
J. L., MARTINES-BUJAN PEREZ, C., Derecho Penal, Parte especial, 111 ed., Valen-
cia, 2010, 269-271.

(7) Articulo 248.2, let. ¢) CP: «Los que utilizando tarjetas de crédito o débito,
o cheques de viaje, o los datos obrantes en cualquiera de ellos, realicen operaciones
de cualquier clase en perjuicio de su titular o de un tercero».
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2. LA UBICACION SISTEMATICA DE LOS DELITOS INFOR-
MATICOS EN EL CODIGO PENAL ESPANOL

El legislador espafiol introdujo en el Cédigo Penal de 1995 algu-
nos delitos especificos contra la criminalidad informética (8). En par-
ticular tipificé una serie de hechos ilicitos cometidos a través de o
contra nuevos «objetos» informdticos y algunos actos preparatorios a
la comisidon de delitos mds graves (en especial en referencia al fraude
informadtico y a la violacién de derechos de propiedad intelectual) (9).

La técnica de formulacién normativa utilizada en el Cédigo Penal
de 1995 puede calificarse de muy peculiar, considerando que en lugar
de crear tipos delictivos auténomos, como sucedié por ejemplo en
Alemania (por la Ley 2. WiKG) (10) y en Italia (por la Ley 23 de
diciembre de 1993, nim. 547), el legislador espaiol prefirié modificar
y extender el &mbito de aplicacién de los delitos tradicionales (estafa,
dafios, etc.) que presentaban analogias con los nuevos actos ilicitos
cometidos a través de las nuevas tecnologias.

(8) Con referencia a la relevancia penal de los delitos informdticos en la legis-
lacién penal espafiola antecedente a la entrada en vigor del Cédigo Penal de 1995 v.,
por todos, GONZALEZ Rus, J. J., «Aproximacion al tratamiento penal de los ilicitos
patrimoniales relacionados con medios o procedimientos informéticos», en
RFDUCM, Monogrifico ndm. 12, 1982, 107 ss.; CAMACHO Losa, L., El delito infor-
madtico, Madrid, 1987; ROMEO CASABONA, C. M., Poder informadtico y seguridad juri-
dica, 1987, 90 ss.; GUTIERREZ FRANCES, M. L., Fraude informdtico y estafa,
Madrid, 1991; Corcoy BipasoLo, M., «Proteccién penal del sabotaje informatico:
especial consideracion de los delitos de dafios», en MIR PuIG, S. (coord.), Delincuen-
cia informdtica, Barcelona, 1992, 177 ss.

(9) Paradigmatico es el articulo 248.3 CP, que castiga la fabricacion, introduc-
cion, posesion y la puesta a disposicion de programas informaticos especificamente
destinados a la comision de un fraude informético y el articulo 270.3 CP, que castiga
la fabricacidn, la puesta en circulacion y la posesion de medios destinados a neutrali-
zar las medidas de seguridad puestas a proteccion de programas informaticos. Para un
analisis del articulo 248.3 CP, v. GALAN MuRNoz, A., «El nuevo delito del ar-
ticulo 248.3 CP: ;un adelantamiento desmedido de las barreras de proteccién penal
del patrimonio?», en La Ley, num. 3, 2004, 1859 ss. Sobre el articulo 270.3 CP v. las
consideraciones de GOMEZ MARTIN, V., «El delito de fabricacidn, puesta en circula-
cion y tenencia de medios destinados a la neutralizacion de dispositivos protectores
de programas informaticos (art. 270, parr. 3 CP). A la vez, un estudio sobre los delitos
de emprendimiento o preparacion con el CP de 1995», en Revista Electrénica de
Ciencia Penal y Criminologia, RECPC 04-16 (2002), disponible en la siguiente
pdgina web http://criminet.ugr.es/recpc/recpc04-16.pdf; ID, «El articulo 270.3 CP:
breve historia de un despropdsito» en Eguzkilore: Cuaderno del Instituto Vasco de
Criminologia, nim. 21, 2007, 81 ss., con amplias referencias bibliogréficas.

(10) «Zweites Gesetz zur Bekdmpfung der Wirtschaftskriminalitidt» (2.
WiKG), 15 de mayo de 1986, publicado en el Bundesgesetzblatt, nim. 21 de 23 de
mayo de 1986 (BGBI 1986, I, 721).
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La extension de los tipos delictivos clasicos fue realizada de dos
maneras. Por una parte, se introdujo dentro de los delitos tradicionales
subtipos auténomos para castigar las nuevas modalidades ilicitas. Y
por la otra, se amplié el &mbito de los objetos materiales de aquellos
delitos que presentaban analogias con los nuevos hechos delictivos.
De esta manera se tutelaron también los nuevos «objetos» informati-
cos (datos, programas y documentos informéticos) (11).

Un ejemplo paradigmatico de la adopcién de la primera técnica de
formulacién normativa es el delito de fraude informatico (art. 248.2
CP) (12). Con respecto al delito tradicional de estafa (art. 248.1 CP) el
«fraude informdtico», se realiza por parte del que obtiene un acto de
disposicién patrimonial mediante una conducta de tipo «ldgico», es
decir, a través de una manipulacién informdtica u otro artificio seme-
jante, que ocupa el lugar del engafio que induce a un tercero a
error (13).

Un ejemplo de extension del &mbito aplicativo de los delitos tradi-
cionales mediante la introduccién de nuevos objetos materiales es el
delito de daios de datos, programas y documentos electrénicos conte-
nidos en redes, soportes y sistemas informadticos (art. 264.2 CP), el
cual se castiga como hipdtesis agravada del delito de dafios de cosas
materiales (art. 263 CP) (14).

(11) Con referencia a la clasificacion sistemdtica que distingue entre delitos
informdticos segin que el sistema informdtico constituya el objeto material del delito
o el instrumento para la comisién de delitos, v. GONZALEZ Rus, J. J., Aproximacion
al tratamiento penal de los ilicitos patrimoniales, cit., 116 ss.; y, mds reciente ID.,
«Proteccién penal de sistemas, elementos, datos, documentos y programas informati-
cos», en Revista Electronica de Ciencia Penal y Criminologia, RECPC 01-14 (1999),
disponible al sitio http://criminet.ugr.es/recpc/recpc_01-14.html#1. Sobre las peculia-
ridades de esta técnica legislativa respecto a la que ha sido utilizada por otros legisla-
dores europeos v. las consideraciones de RoMEO CASABONA, C. M., «Tendencias
actuales sobre las formas de proteccidn juridica ante las nuevas tecnologias», en
Poder Judicial, num. 31, 1993, 180-181.

(12) Articulo 248.2 CP: «se consideran reos de estafa los que, con dnimo de
lucro, y valiéndose de alguna manipulacién informatica o artificio semejante consi-
gan la trasferencia no consentida de cualquier activo patrimonial en perjuicio de ter-
CEero».

(13) Sobre la estructura del delito de fraude informatico (art. 248.2 CP), v.
QUINTERO OLIVARES, G., MORALES PRATS, F., TAMARIT SUMALLA, J. M., GARCIA
ALBERO, R. (coords.), Comentarios al Cédigo Penal, Tomo II, Parte Especial, V ed.,
Pamplona, 2008, 710-714; QUERALT JIMENEZ, J. J., Derecho Penal espaiiol, Parte
especial, VI ed., 2010, 517 ss.; JIMENEZ-VILLAREJO FERNANDEZ, F,, «La delincuen-
cia econdmica y las nuevas tecnologias: el fraude informdtico», en Revista de Dere-
cho Penal, nim. 27, 2009, 11 ss.

(14) Articulo 264.2 CP: «La misma pena (pena de prisién de uno a tres afios y
multa de doce a veinticuatro meses) se impondrd al que por cualquier medio destruya,
altere, inutilice o de cualquier otro modo daiie los datos, programas o documentos
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El esfuerzo del legislador de 1995 de integrar y adaptar lo maximo
posible los nuevos delitos informaticos a los tipos delictivos tradicio-
nales (estafa, dafos, violacién de secretos, etc.), parecié responder a
la idea de que la llegada de las nuevas tecnologias hubiese compor-
tado un cambio de las modalidades de agresién a los bienes juridicos
clasicos, recurriendo a la creacion de artificiosas y poco apropiadas
formulaciones legislativas y a una discutible ubicacion sistematica de
los nuevos delitos informéticos dentro del Cédigo Penal.

Con la reforma de 2010 el legislador espaiiol, esencialmente en
linea con la técnica adoptada en 1995, ha colocado los nuevos delitos
informadticos que se refieren a la tutela de la confidencialidad, de la
integridad y de la disponibilidad de los datos y sistemas informaticos
al lado de aquellos tipos delictivos tradicionales que presentan res-
pecto a ellos algunas (supuestas) analogias.

Paradigmatica es en este sentido la (discutible) ubicacion del
nuevo delito de acceso ilicito a datos y programas informaéticos
(art. 197.3 CP) en el titulo X del Cédigo Penal, que incluye los delitos
contra la intimidad, el derecho a la propia imagen y la inviolabilidad
del domicilio.

A diferencia de lo que hizo el legislador en 1995, el de 2010 ha
introducido los nuevos delitos de dafios informéticos dentro de un tipo
penal auténomo (art. 264 CP), en lugar de ponerlos al lado de las
hipétesis agravadas del delito tradicional de dafios de cosas materiales
(art. 263 CP). Sin embargo, idéntica ha quedado la ubicacion de la
norma en el capitulo IX del titulo XIII, entre los delitos contra el patri-
monio y el orden socioeconémico.

En los siguientes parrafos se subrayara como los nuevos delitos de
acceso no autorizado a datos y programas informaéticos y de dafios
informadticos, pese a su ubicacion sistematica, tienen poco o nada que
ver con los bienes juridicos de la inviolabilidad del domicilio y del
patrimonio.

electrénicos ajenos contenidos en redes, soportes o sistemas informaticos». Por un
comentario, v. GONZALEZ Rus, J. J., «Dafios a través de Internet», en AAVYV, Home-
naje al Prof. Dr. G.R. Mourullo, Navarra, 2005, 1469 ss., 1470-1477. M4s en general,
con referencia a las problemadticas juridicas que presentan las conductas de dafios
informadticos, v. CAMACHO Losa, L., El delito informadtico, cit., 97 ss.; también, en
perspectiva comparada ANDRES DOMINGUEZ, A. C., «Los dafios informéticos en la
Unidén Europea», en La Ley, nim. 1, 1999, 1724-1730; mds reciente ID., «Los dafios
informadticos en el derecho penal europeo», en ALVAREZ GARcia, F. J., MANJON-
CABEZA OLMEDA, A., VENTURA PUCHEL, A. (coords.), La adecuacion del derecho
penal espaiiol al ordenamiento de la Union Europea: la politica de la Union Euro-
pea, 2009, 411 ss.
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3. LA IRRELEVANCIA PENAL DE LAS CONDUCTAS DE
HACKING EN EL CODIGO PENAL DE 1995

A diferencia de lo que se habia previsto en la mayoria de los orde-
namientos juridicos europeos, el legislador espafiol de 1995, no consi-
deré necesario castigar el acceso no autorizado a un sistema
informatico (hacking) (15).

A falta de una especifica disposicion penal sobre el hacking, segin
doctrina muy destacada, la intrusion ilicita en un sistema informatico
ajeno hubiera podido ser castigada en cuanto conducta instrumental a
la comisién de determinados delitos informaticos, en particular los
delitos de forma libre (16). Paradigmatico era el articulo 197 CP, que
no tipificando la modalidad de apropiacién ilicita de mensajes de
correo electrénico (art. 197.1 CP) o de datos de cardcter personal o
familiar contenidos en soportes informéaticos o telematicos (art. 197.2
CP), permite castigar aquellas violaciones de la intimidad que se rea-
lizan mediante la introduccion ilicita en un ordenador ajeno (17). De
igual manera se afirmé en referencia a los delitos de dafios «l6gicos»
(art. 264.1 CP), que en ellos pueden ser subsumidas las conductas de
acceso no autorizado que son instrumentales a la agresion de datos y
programas informaticos (18). Por tanto, el simple acceso ilicito a un
sistema informdtico hubiera sido ya penado en el ordenamiento juri-

(15) En doctrina, v. DE ALFONSO LAso, D., El hacker blanco. Una conducta
¢;punible o impune?, en Internet y Derecho Penal, Cuadernos de Derecho Judicial,
Madrid, 2001, 514 ss.; MORON LERMA, E., Internet y Derecho Penal: Hacking y otras
conductas ilicitas en la Red, Pamplona, 2002, 55 ss.; mds reciente también GONZA-
LEZ Rus, J. I., Daiios a través de Internet, cit., 1481; ID., «Los ilicitos en la red (I):
hackers, crackers, cyberpunks, sniffers, denegacién de servicio y otros comporta-
mientos semejantes», en ROMEO CASABONA, C. M. (coord.), El cibercrimen. Nuevos
retos juridico-penales, nuevas respuestas politico-criminales, Granada, 2006, 246;
RUEDA MARTIN, M. A., «Los ataques contra los sistemas informaticos: conducta de
hacking. Cuestiones politicos-criminales», en Sistema penal, nim.1, 2008, 74. En la
jurisprudencia, v. AP Tarragona, 23 de julio de 2001, JUR 310139/01.

(16) Eneste sentido, v. GONZALEZ Rus, J. J., «El cracking y otros supuestos de
sabotaje informdtico», en Estudios juridicos, Ministerio Fiscal, nim. 2, 2003, 246 ss.;
ID., Los ilicitos en la red (1), cit., 246-247, segtin el cual: «a la postre, por tanto, lo
que acaba decidiendo el cardcter punible o no del acceso no autorizado a sistemas
informaticos ajenos es la finalidad con la que el mismo se hace, resultando tipico
cuando, siendo un medio comisivo posible, el propdsito del sujeto coincida con el del
elemento subjetivo del injusto o el dolo proprio de algin delito (...). El simple acceso
no autorizado podrd resultar punible si constituye tentativa de los correspondientes
delitos». Andlogamente v. MORON LERMA, E., Internet y Derecho Penal, cit., 55.

(17) Cfr. MORON LERMA, E., Internet y Derecho penal, cit., 58-64.

(18) GONZzALEZ Rus, J. J., El cracking y otros supuestos de sabotaje informd-
tico, cit., 223 ss.; id., GONZALEZ Rus, J. J., Daiios a través de Internet, cit., 1482.
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dico espaiiol, en cuanto constituya una tentativa de cometer una viola-
cion de la intimidad o un dafio informatico (19).

Mayores dudas han surgido en doctrina y en jurisprudencia en
referencia a la posibilidad de castigar, a falta de una disposicion espe-
cifica, las conductas de simple acceso ilicito a un sistema informatico
realizadas sin finalidad ilicita ulterior (el llamado «hacking
blanco») (20). Una parte de la doctrina, ha afirmado la posibilidad de
reconducir a estos hechos ilicitos el tipo delictivo de utilizacién no
autorizada de un aparato de telecomunicacion (art. 256 CP)(21).

El articulo 256 CP, que se encuentra en la seccion III del capi-
tulo VI del titulo XIII del mismo, entre «los delitos contra el patrimo-
nio y el orden socioeconémico», castiga con la pena de multa de 3
hasta 12 meses «el que hiciere uso de cualquier equipo terminal de
telecomunicacién, sin consentimiento de su titular, ocasionando a éste
un perjuicio superior a 400 euros».

En consecuencia, objeto material del delito tiene que ser un
«equipo de telecomunicacidn», concepto que comprende todos aque-
llos aparatos por medio de los cuales se pueden establecer conexiones
a distancia entre personas, ordenadores y redes de sistemas (por ejem-
plo, teléfonos, fax, correo electrénico, redes teleméticas, Internet,
etc.) (22).

La conducta tipica del articulo 256 CP consiste en utilizar un
equipo de telecomunicacioén sin el consentimiento del legitimo titular.
Esta se realiza tanto a través de la utilizacién no autorizada de un
equipo ajeno, como cuando con su empleo se excede el dmbito de la
autorizacion (23).

La «ratio» de la norma es la de castigar el llamado ««hurto de
tiempo»», es decir, la utilizacion de servicios ofrecidos por un termi-
nal (por ejemplo: navegacion en Internet, consultacion de bases de
datos de pago, etc.) sin el consentimiento de su titular. Paradigmaticas

(19) En este sentido, v. GONZALEZ Rus, J. J., Daiios a través de Internet,
cit., 1482.

(20) Sobre la definicién de hacking «blanco» como mero acceso no autorizado
a un sistema informatico sin alguna ulterior finalidad ilicita v. en jurisprudencia Juz-
gado de lo Penal nim. 2 de Barcelona, 28 de mayo de 1999, Fundamento juridico 1
(cd. caso Hispahack). En doctrina, v. GONZALEZ Rus, J. I., Los ilicitos en la red (),
cit., 244.

(21) Cfr. MORON LERMA, E., Internet y Derecho Penal, cit., 55-58; GONZALEZ
Rus, J. J., «Articulo 256 CP», en CoBo DEL RosAL, M. (coord.), Comentarios al
Codigo Penal, Tomo VIII, Madrid, 2004, 555.

(22) En doctrina, v. ORTS BERENGUER, E., Ro1G TORRES, M., Delitos informd-
ticos y delitos comunes cometidos a través de la informdtica, Valencia, 2001.

(23) En este sentido QUINTERO OLIVARES, G., MORALES PRATS, F., TAMARIT
SUMALLA, J. M., GARCIA ALBERO, R. (coords.), Comentarios, cit., 771.
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son las conductas de aquellos empleados (o insider), que utilizan de
manera indebida los sistemas informadticos, los programas informéti-
cos o la conexién a Internet de la empresa o de la hacienda publica
para finalidades privadas o que exceden de las cargas laborales a las
que estdn obligados.

La conducta de utilizacién no autorizada de un equipo serd penal-
mente relevante si causa al titular del sistema un perjuicio econdémico
superior a 400 euros. Por lo tanto, en el caso en que el sujeto haya
utilizado, por ejemplo, el teléfono de la empresa para efectuar llama-
das personales, o haya empleado sin autorizacidn servicios de pago en
red (por ejemplo bases de datos, etc.) para finalidades privadas, el juez
tendrd que evaluar el coste econémico de estos servicios empleados
abusivamente (24).

Teniendo en consideracion la ubicacidn sistemadtica y la formula-
cion de la norma, la doctrina mayoritaria ha afirmado que el bien juri-
dico protegido por el articulo 256 CP es el patrimonio (25). Sin
embargo, el cardcter patrimonial del interés protegido por la norma
impide subsumir en el articulo 256 CP la mayor parte de las conductas
de acceso no autorizado a un sistema informatico, puesto que estas no
causan siempre un perjuicio econdémico al legitimo titular del sistema
informdtico (26). Por lo tanto, el &mbito de aplicacién del tipo delic-
tivo se queda circunscrito a las conductas de utilizacién no consentida
de determinados servicios, que se realizan en una fase temporalmente
sucesiva a la de acceso ilicito a un sistema informatico (27).

4. EL NUEVO DELITO DE ACCESO NO AUTORIZADO A
DATOS Y PROGRAMAS INFORMATICOS (ART. 197.3 CP)

Para colmar las lagunas que no permitian castigar las conductas de
hacking y cracking, el legislador espafiol de 2010 ha introducido en el
Cddigo Penal una disposicién ad hoc para sancionar el acceso no

(24) Cfr. MORON LERMA, E., Internet y Derecho Penal, cit., 57.

Sobre la escasa relevancia aplicativa de la norma debida también a las dificulta-
des de determinar el perjuicio econémico, v. GONZALEZ Rus, J. J., Articulo 256 CP,
cit., 553.

(25) V., por todos, ORTS BERENGUER, E., RoIG TORRES, M., Delitos informdti-
cos, cit., 76; MORON LERMA, E., Internet y Derecho Penal, cit., 56.

(26) Cfr. MORON LERMA, E., Internet y Derecho Penal, cit., 56; andlogamente
GUTIERREZ FRANCES, M. L., El intrusismo informdtico, cit., 1174 ss.

(27) En este sentido v. GUTIERREZ FRANCES, M. L., El intrusismo informdtico,
cit., 1175; MORON LERMA, E., Internet y Derecho Penal, cit., 57.
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autorizado a datos y programas informaticos (o «intrusismo informa-
tico» ).

El nuevo pérrafo tercero del articulo 197 CP castiga, con la pena
de reclusién de 6 meses a dos afios «el que por cualquier medio o pro-
cedimiento y vulnerando las medidas de seguridad establecidas para
impedirlo, acceda sin autorizacién a datos o programas informéticos
contenidos en un sistema informatico o en parte del mismo o se man-
tenga dentro del mismo en contra de la voluntad de quien tenga el
legitimo derecho a excluirlo».

La formulacién del nuevo delito de acceso no autorizado a datos y
programas informaticos es muy similar a la del delito de violacion de
domicilio (art. 202 CP) (28). Muy similares son también las conductas
tipicas. El articulo 197.3 CP, de manera andloga al articulo 615.ter del
Cdédigo Penal italiano (29), castiga dos hip6tesis alternativas de con-
ductas: aquella activa de quien «acceda sin autorizacién» a datos y
programas informéticos contenidos en todo o en parte de un sistema
informdtico y aquella omisiva de quien «se mantenga en el sistema
contra la voluntad de quien tenga el legitimo derecho a excluirlo».
Idéntico, respecto al delito de violacién del domicilio, es el trata-
miento sancionador (reclusion de 6 meses a 2 afios).

La primera conducta que castiga el articulo 197.3 CP es la de
acceso no autorizado a datos y programas informdticos. De esta
manera se colma definitivamente la laguna que no permitia castigar el
mero hacking.

En la mayoria de los casos, el acceso a datos y programas informa-
ticos se verifica ya con la superacion de las medidas de seguridad y la
introduccién en un sistema informdtico ajeno. La conducta de acceso
tiene que ser entendida como la posibilidad por parte del sujeto agente
de «utilizar» los datos sin que sea necesario que €l se entere de su
contenido (30).

(28) Articulo 202 CP: «1. El particular que, sin habitar en ella, entrare en
morada ajena o se mantuviere en la misma contra la voluntad de su morador, serd
castigado con la pena de prisién de seis meses a dos afios. 2. Si el hecho se ejecutare
con violencia o intimidacién la pena serd de prision de uno a cuatro afios y multa de
seis a doce meses».

(29) Articulo. 615-ter; comma 1, CP. («accesso abusivo ad un sistema informa-
tico o telematico»): « Chiunque abusivamente si introduce in un sistema informatico o
telematico protetto da misure di sicurezza ovvero vi si mantiene contro la volonta
espressa o tacita di chi ha il diritto di escluderlo, e punito con la reclusione fino a tre
anni».

(30) Sobre la interpretacion de la conducta de «acceso» a un sistema informa-
tico, V. SALVADORYI, I., «L’esperienza giuridica degli Stati Uniti d’ America in materia
di hacking e cracking», en Riv. it. dir. proc. pen., nim. 3/2008, 1243 ss.
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En concordancia con el articulo 2, parrafo 2, de la Decision
Marco 2005/222/JAH (esencialmente andlogo al articulo 2, parrafo 2,
del Convenio del Consejo de Europa sobre el cibercrimen) el nuevo
articulo 197.3 CP requiere que la introduccién no autorizada se realice
mediante la violacién de medidas de seguridad destinadas a impedir el
acceso a los datos y a los programas informdticos contenidos en un
sistema. En conformidad con el principio de ultima ratio, se evita de
esta manera una excesiva extension del tipo delictivo, ya que se
requiere como condicién para la intervencion penal que el titular haya
dispuesto una proteccién de naturaleza técnica y que ésta se haya
demostrado suficiente.

De forma andloga a otros legisladores europeos (por ejemplo al
alemdn, austriaco, italiano, etc.), el legislador espaiiol no ha definido
el concepto técnico de medidas de seguridad (31). Faltando una defi-
nicién expresa, la locucién tiene que ser interpretada en sentido amplio
para comprender todo tipo de barrera u obstaculo puesto para la pro-
teccion de datos y de programas informadticos, si bien con un grado
minimo de eficacia(32). Las medidas de seguridad pueden tener natu-
raleza «fisica» o «légica». En consecuencia, dentro de ellas se inclu-
yen tanto medios fisicos para el encendido (como claves), como de
naturaleza organizativa (colocacién del ordenador en un sitio cerrado),
hasta los medios técnicos mds sofisticados de identificacion del usua-
rio (por ejemplo palabras claves, secuencias numeéricas, huellas digita-
les, datos biométricos, etc.), que permiten excluir a personas no
autorizadas del acceso a datos y programas informaticos.

Ademads de la conducta activa de acceso no autorizado a datos y
programas informadticos, el articulo 197.3 CP castiga la conducta omi-
siva del «mantenerse» en un sistema contra la voluntad del legitimo
titular (33). El objetivo de esta prevision, que estd contemplada tam-

(31) Diferente ha sido la eleccion del legislador rumano, que yendo mds alld
del articulo 1 del Convenio sobre el cibercrimen, en el articulo 35, let. h), de la Ley 21
de abril de 2003, nim. 161, ha definido la nocién de medidas de seguridad como
aquel conjunto de «procedimientos, aparatos o programas informadticos especificos
por medio de los cuales el acceso a un sistema informadtico estd restringido o prohi-
bido a determinadas categorias de sujetos».

(32) Andlogamente v., en la doctrina alemana HILGENDOREF, E., «§ 202a StGB»,
Leipziger Kommentar, 2010, 1448-1449, Rdnim. 34; KARGL W., «§ 202a StGB», in
KINDHAUSER, U., NEUMANN, U., PAEFFGEN, H.-U. (Hrsg.), Strafgesetzbuch, Nomos-
kommentar, Band 2, 3. Auf., 2010, 486.

(33) Con referencia a la andloga hipétesis del «mantenerse» en un sistema
informdtico, prevista por el articulo 615-ter del Cédigo Penal italiano v. PECORELLA C.,
1l diritto penale dell informatica, Padova, 2006, 349-352. Sobre el caricter omisivo
de esta conducta v. también MUCCIARELLI, F., «Commento agli art. 1,2,4 e 10 1. 1993
ndm. 547», en Legisl. Pen., 1996, 100; PicoTTI, L., «voce Reati informatici», en Enci-
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bién en el Cédigo Penal italiano (art. 615-ter CP), parece castigar
aquellas hipdtesis muy frecuentes en la practica en las que, después de
una inicial introduccién obtenida de manera legitima o casual, el
sujeto agente se «mantiene» en el sistema ajeno contra la voluntad de
quien tiene el derecho de excluirlo.

La conducta (alternativa) de mantenerse en un sistema incluiria,
por lo tanto, las hipdtesis omisivas de la «parada» o de la «permanen-
cia» abusiva en un sistema informadtico, que no podrian ser de otra
manera subsumidas en la conducta activa de «acceso» no autorizado.
Esta conducta no tendrd que entenderse en sentido «fisico», sino como
mantenimiento de la conexidn, inicialmente obtenida de manera auto-
rizada o fortuita, a todo o en parte de un sistema de informacién. Lo
que se castiga por lo tanto es la «permanencia» invito domino en el
sistema informdtico ajeno realizada por quien, por casualidad o
teniendo al principio la autorizacién del legitimo titular, haya seguido
manteniéndose en el sistema informético pese a que se haya acabado
el consentimiento de aquello.

Con la permanencia no autorizada en un sistema ajeno surge el
peligro que el agente o aquellos sujetos que se encuentran cercanos de
aquel sistema informdtico puedan aprovechar su caricter temporal-
mente abierto para acceder sin autorizacion a los datos y programas
informaticos que estdn contenidos en el mismo o que son accesibles a
través del mismo.

Paradigmatico es el caso del técnico informadtico, que siendo auto-
rizado a acceder a un ordenador para verificar su correcto funciona-
miento, se mantiene conscientemente mas alla del tiempo necesario
para efectuar el mencionado control. De esta manera surgiria el riesgo
de que el técnico informéatico pueda realizar ulteriores actividades no
autorizadas (por ejemplo copiar datos, controlar archivos, etc.), con-
trarias a aquellas por las que estaba inicialmente autorizado (34).

Piénsese también en el profesional que no pudiendo conectarse a
Internet, entrega a su secretaria las credenciales de acceso a su cuenta
personal de correo electrénico para que ella verifique el horario de
una cita o de un asunto profesional. En el caso en que la secretaria,
después de haber controlado el correo electrénico de su jefe de tra-

clopedia Giuridica Treccani, Aggiorn., Roma, 2000, 22. Contra Pica, G., Diritto
penale delle tecnologie informatiche, Torino, 1999, 42, segiin el cual la de «mante-
nerse» es una conducta de accidén que perdura con consentimiento y por lo tanto
comisiva, puesto que la norma no se centra en la sancién de la falta de abandono del
sistema, sino en el mantenimiento voluntario del acceso al sistema informatico.

(34)  En este sentido v. también CARRASCO ANDRINO, M., «El delito de acceso
ilicito a los sistemas informaticos», en ALVAREZ GARCIA, F. J., GONZALEZ CUSSAC,
J. J. (dir.), Comentarios, cit., 254.
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bajo, se ponga sin ser autorizada a mirar otros correos o no proceda a
cerrar voluntariamente la cuenta de correo, ella se mantendra abusiva-
mente en el sistema informético.

Por la formulacién del articulo 197.3 CP hay que considerar que
también la hipdtesis de la permanencia tiene como objeto un sistema
informdtico «protegido» por medidas de seguridad. El sujeto agente
tendrd que ser consciente de encontrarse dentro de un espacio prote-
gido del sistema informadtico. Para la consumacidn del tipo delictivo
no serd necesario que el sujeto haya sobrepasado ilicitamente las
medidas de proteccion, siendo esta dltima conducta ya subsumible en
la hipétesis activa de acceso no autorizado a datos y programas infor-
maticos.

El delito se consuma respectivamente con el acceso a datos y a
programas informaticos o cuando se acaba el «plazo» establecido para
«salir» del sistema informético en el que los datos y los programas
estan contenidos. Este «plazo», que establece el momento a partir del
cual la conducta omisiva del «mantenerse» tiene que ser considerada
tipica, tendrd que ser establecido en base a las normas extrapenales
(por ejemplo: contrato de trabajo, contrato individual, usos empresa-
riales, costumbres, etc.), que disciplinan la actividad del sujeto que
opera sobre el sistema informatico o sobre la base de la autorizacién
(explicita o tacita) concedida a este sujeto por parte del legitimo titular
del derecho de excluirlo.

Pese a su ubicacion sistemadtica en el titulo X del Cédigo Penal,
entre los «delitos contra la intimidad, la propia imagen y la inviolabi-
lidad del domicilio y de la intimidad», la norma no tutela (solamente)
el formal interés del legitimo titular a la intimidad de los datos o pro-
gramas informaticos contenidos en un sistema. Mejor dicho, la dispo-
sicion protege el poder del titular del derecho a excluir a otros (o ius
excludendi alios) de disponer de manera exclusiva de sus datos y pro-
gramas informaticos, independientemente de su contenido (secreto o
reservado) o de su valor econémico (35).

(35) En este sentido v. ya en la doctrina extranjera SIEBER, U., The Internatio-
nal Handbook, cit., 86; ID., «Computerkriminalitit und Informationsstrafrecht»,
CR, 1995, 103; ID., en HOEREN, T., SIEBER, U. (Hrsg.), Handbuch Multimedia- Recht,
Miinchen, 2009, 418; en la doctrina espafiola, v. GALAN MuRoz, A., «La internacio-
nalizacién de la represién y la persecucién de la criminalidad informdtica: un nuevo
campo de batalla en la eterna guerra entre prevencion y garantias penales», en Revista
Penal, nim. 24, 2009, 95. Individualiza el bien juridico protegido por el delito de
acceso no autorizado a un sistema informdtico como la «integridad» de los sistemas
informdticos GERCKE, M., «Die Cybercrime Konvention», en Computer und Recht
International, 2004, 729. Sobre este tema v. también SALVADORI, 1., L’esperienza giu-
ridica, cit., 1281.
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Conforme a lo establecido en el articulo 7, parrafo 1, de la Decisién
Marco 2005/222/JAl, el legislador espafiol ha previsto un aumento de
pena respecto a la hipétesis bésica del articulo 197.3 CP, en el presu-
puesto en que el acceso no autorizado haya sido cometido en el marco
de una organizacioén o de un grupo criminal (art. 197.8 CP).

El nuevo articulo 570-bis CP, introducido por la Ley Orgéa-
nica 05/2010, establece que a los efectos del Codigo Penal se entiende
por organizacion criminal «la agrupacién formada por mas de dos per-
sonas con caracter estable o por tiempo indefinido, que de manera
concertada y coordinada se repartan diversas tareas o funciones con el
fin de cometer delitos, asi como de llevar a cabo la perpetracion reite-
rada de faltas» (36).

Por su parte, el nuevo articulo 570-ter CP establece que para los
efectos del Cdédigo Penal constituye un grupo criminal «la unién de
mas de dos personas que, sin reunir alguna o algunas de las caracteris-
ticas de la organizacion criminal definida en el articulo anterior, tenga
por finalidad o por objeto la perpetracion concertada de delitos o la
comision concertada y reiterada de faltas» (37).

5. LOS DELITOS DE DANOS INFORMATICOS EN EL CODIGO
PENAL ESPANOL DE 1995

Con el fin de superar las lagunas que no permitian castigar los
dafios a datos y programas informéticos (o dafos «ldgicos»), el legis-
lador espafiol introdujo en el Codigo Penal de 1995 un tipo delictivo
especifico: el «sabotaje informético» (38).

El articulo 264.2 CP, ubicado en el capitulo IX, dentro de los deli-
tos comunes de dafios, castigaba con la pena de reclusion de 1 a 3 afios
y multa de 12 a 24 meses al «que por cualquier medio destruya, altere,
inutilice o de cualquier otro modo dafie los datos, programas o docu-

(36) Sobre el concepto legal de organizacién criminal v. GARCIA Rivas, N.,
LAMARCA PEREZ, C., «Organizaciones y grupos criminales», en ALVAREZ GARCIA,
F.J., GoNzALEZ CussAc, J. J. (direc.), Comentarios, cit., 507-508.

(37) Sobre el concepto legal de grupo criminal v. GARCIA R1vAs, N., LAMARCA
PEREZ, C., «Organizaciones y grupos criminales», in ALVAREZ GARCIA, F. J., GONZA-
LEz Cussac, J. J. (direc.), Comentarios, cit., 510-512.

(38) Sobre las tentativas jurisprudenciales y doctrinales de reconducir a falta de
una norma especifica los dafios informdticos en los comunes tipos delictivos del
Cédigo Penal anterior al de 1995 v., por todos, Corcoy BipAsoLo, M., Proteccion
penal del sabotaje informdtico, cit., 160 ss.; GONZALEZ Rus, J. J., Aproximacion al
tratamiento penal, cit., 197 ss., con amplias referencias bibliograficas.
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mentos electrénicos ajenos contenidos en redes, soportes o sistemas
informaticos».

La doctrina mayoritaria evalué positivamente la prevision de un
tipo penal auténomo de dafios informaticos, atendido que permitia
castigar aquellas agresiones a los nuevos «objetos» informaticos
(datos, informaciones y programas), que no podian ser subsumidos en
el delito comun de dafios en propiedad ajena (art. 263 CP). El princi-
pal obstaculo a la posibilidad de reconducir en el tradicional delito de
dafios a «cosas» las agresiones a los nuevos «objetos» informadticos,
era representado por la peculiar naturaleza inmaterial de estos ultimos
objetos (39).

Un sector de la doctrina habia considerado iniitil y prescindible la
introduccién en el Cédigo Penal de 1995 del articulo 264.2 CP, dado
que estimaba que las conductas de dafios «ldgicos» habrian podido ser
pacificamente reconducidas en el delito comtn de dafios (40). Este
ultimo, —sefialaba este sector— contrariamente, por ejemplo al tipo
delictivo de dafios previsto por el articulo 635 del Cédigo Penal ita-
liano (41), no requeria expresamente un dafio a una «cosa» material,
sino a la «propiedad» ajena(42). Por lo tanto, era suficiente para su
consumacion que el objeto material sobre el que tenia que recaer la
conducta agresiva pudiera ser dafiado, alterado o hecho inutilizable,
prescindiendo de su naturaleza corporal o material (43).

El hecho tipico del articulo 264.2 CP consistia en «destruir, alte-
rar, hacer inutilizable o dafiar en cualquier otro modo» datos y progra-
mas informdticos o documentos electrénicos. El tipo delictivo
castigaba no solamente los dafios «l6gicos», sino también aquellos

(39) En este sentido v. COrRCcOY BIDASOLO, M., Proteccion penal del sabotaje
informadtico, cit., 145 ss.; ORTS BERENGUER, E., RoiG TORRES, M., Delitos informditi-
cos, cit., 78; ANDRES DOMINGUEZ, A. C., «El delito de dafios en la Unién Europea»,
en La Ley, n.1, 1999, 31.

(40) GonNzALEZ Rus, J. J., Aproximacion al tratamiento penal, cit.

(41) Articulo 635, comma 1, CP (danneggiamento): «Chiunque distrugge, dis-
perde, deteriora o rende, in tutto o in parte, inservibili cose mobili o immobili altrui, ¢
punito, a querela della persona offesa, con la reclusione fino a un anno o con la multa
fino a euro 309».

(42) En este sentido v. ya GONZALEZ Rus, J. J., Aproximacion al tratamiento
penal, cit., 178 ss.; ID., «Naturaleza y dmbito de aplicacién del delito de dafios en
elementos informadticos (art. 264.2 del Cédigo Penal)», en AA.VV.,, La ciencia del
Derecho Penal ante el nuevo siglo. Libro Homenaje al profesor Doctor José Cerezo
Mir, Madrid, 2002, 1285 ss. En términos similares, ROMEO CASABONA, C. M., Ten-
dencias actuales, cit., 104 ss.; GUTIERREZ FRANCES, L. M., «Delincuencia econémica
e informatica en el nuevo Cédigo Penal», en AA.VV., Ambito juridico de las tecnolo-
gias de la informacion, en Cuadernos de Derecho Judicial, Madrid, 1996, 295.

(43) GonzALEZ Rus, J. ., Aproximacion al tratamiento penal, cit., 138-142.
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«fisicos» cometidos contra suportes materiales que contenian los
mencionados «objetos» informéticos (44). Los dafios que se cometian
directamente contra una parte fisica (o hardware) de un sistema (por
ej. teclado, pantalla, impresora, etc.) se castigaban a través del delito
tradicional de dafios de cosas (art. 263 CP).

Los objetos materiales del delito eran los «datos, programas o
documentos informéaticos» (45). En particular la conducta violenta de
dafios tenia que recaer sobre datos, documentos y programas informa-
ticos contenidos en un soporte fisico (por ej. CD, DVD, tarjetas mag-
néticas, etc.), archivados o almacenados en un sistema informatico o
en fase de transmisién en red (por ej. a través de Internet, WI-FI, etc.).

El legislador espafiol de 1995 limit6 la tutela penal solamente a
datos y programas informaticos y documentos electrénicos «ajenos».
Segtin parte de la doctrina, el propietario de estos «objetos» no podria
ser considerado sujeto activo del delito (46). Sin embargo, esta inter-
pretacion en clave civilista del concepto de «ajenidad» seria dema-
siado restrictiva, porque llevaria a la absurda consecuencia de excluir
del 4mbito de la tutela penal aquellos sujetos que tienen un derecho de
usufructo sobre los datos y los programas informéticos y que tienen
un legitimo interés a su integridad y disponibilidad, pese a no ser pro-
pietarios en sentido civilistico.

6. EL NUEVO DELITO DE DANOS DE DATOS INFORMATI-
COS (ART. 264.1 CP)

Con el objetivo de dar plena transposicion a las disposiciones de la
Decisiéon Marco 2005/222/JAH sobre data interference y system inter-
ference y de superar los evidentes limites del articulo 264.2 CP, que no
permitian sancionar las siempre mas peligrosas formas de ataques a

(44) Cfr. OrRTS BERENGUER, E., R0o1G TORRES, M., Delitos informdticos, cit., 79.

(45) Sobre la definicién de los objetos materiales tipicos del articulo 264.2 CP
v. GONZALEZ RuUs, J. J., Dafios a través de Internet, cit., 1473 ss.

(46) Cfr. GoNzALEZ Rus, J. J., Daiios a través de Internet, cit., 1477; COrRcoy
BipasoLo, M.., «Problematica de la persecucion de los denominados delitos informéa-
ticos: particular referencia a la participacion criminal y al &mbito espacio temporal de
comision de los hechos», en Eguzkilore: Cuaderno del Instituto Vasco de Criminolo-
gia, nim. 21, 2007, 17 Andlogamente v. en la doctrina italiana, con referencia al hoy
abrogado articulo 635-bis CP introducido por la Ley ndim. 547/1993, MANTOVANL, F.,
«Danneggiamento di sistemi informatici e telematici», en Dig. disc. pen., vol. agg.,
Torino, 2004, 172, que excluye la configuracién de un delito de dafio de datos infor-
madticos cometido por el propietario a dafio del titular de un derecho de usufructo
sobre la cosa dafnada.
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los sistemas informaticos que se cometen a través de Internet (por ej.
ataques Denial of service, Netrike, Spamming, etc.)(47), con la Ley
Orgéanica 5/2010, el legislador espafiol ha introducido en el Cédigo
Penal dos nuevas figuras delictivas en materia de dafios informaticos.

La primera de ellas es el nuevo delito de dafios de datos informati-
cos (art. 264.1 CP) que esencialmente asume el contenido del ar-
ticulo 4 de la Decisiéon Marco 2005/222/JAH, castigando con la pena
de reclusion de 6 meses a 2 aflos al que «por cualquier medio, sin
autorizacién y de manera grave borrase, dafiase, deteriorase, alterase,
suprimiese, o hiciese inaccesibles datos, programas informéticos o
documentos electrénicos ajenos, cuando el resultado producido fuera
grave».

Respecto al hoy derogado articulo 264.2 CP, el legislador espaiiol
de 2010 ha previsto en el hecho tipico del nuevo articulo 264.1 CP, las
hipétesis de «borrar», «deteriorar» y «suprimir» y «hacer inaccesi-
bles» datos y programas informdticos o documentos electrénicos. Se
trata de «resultados», que en parte se sobreponen entre ellos, evitando
de esta manera que en el futuro puedan surgir riesgos de una eventual
laguna de proteccion por la apariciéon de nuevas formas de agresion a
datos informaéticos.

El resultado tipico de «borrar», que corresponde a la destruccion
de un objeto corporal o material puede realizarse no solamente a tra-
vés del formateo de soportes, sino también a través de la destruccion o
el dafio del mismo soporte fisico en el que estdn contenidos (48).
Desde un punto de vista penal serd absolutamente irrelevante el hecho
de que los datos informaticos borrados puedan ser recuperados por
parte del sujeto que tiene un derecho sobre otro soporte (por ejemplo
CD-ROM, copia de back-up, Server, etc.).

El «deteriorar», que en parte se sobrepone con la hipétesis de
dafiar, tendrd que ser entendido como un menoscabo de la integridad o
del contenido informativo de datos o programas informaticos.

La «supresién» consiste en impedir al titular de los datos acceder
de manera tanto permanente como temporal a datos informaticos. Este
resultado puede realizarse a través de un traslado de datos a un direc-
torio diferente, o mediante la «ocultacion», la mera sustitucion o

(47) Para un andlisis de la relevancia penal de estas conductas en el ordena-
miento juridico italiano v. SALVADORI, I., Hacking, cracking «e nuove forme di attacco
ai sistemi di informazione. Profili di diritto penale e prospettive de jure condendo», en
Cyberspazio e diritto, nim. 3, 2008, 329 ss.

(48) En este sentido v., con referencia al andlogo delito de dafios de datos
informdticos previsto por el § 303a del Cdédigo Penal alemdn HILGENDOREF, E.,
FranNk, T., VALERIUS, B., Computer und Internetstrafrecht, Berlin, Heidel-
berg, 2005, 55; TOLKSDORF, K., § 303a StGB, Leipziger Kommentar, 2010, 55.
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modificacién del nombre del archivo en el que son contenidos aque-
llos o por medio de la sustraccidn del soporte en el que estan archiva-
dos (49).

El «hacer inaccesibles» datos o programas informaticos abarca
toda accién que obstaculiza de manera permanente o temporal la dis-
ponibilidad y la correcta utilizacién de los datos informaticos por
parte del «titular» del derecho. De esta manera pueden ser sanciona-
das también aquellas conductas que a pesar de no causar un dafio (por
ejemplo a través su cancelacidn, supresion o deterioro), impiden al
que tiene un legitimo derecho de disposicion (propietario, posesor,
etc.), acceder y utilizar de manera regular los datos y los programas
informéticos.

En conformidad con el articulo 3 de la Decisién Marco 2005/222/
JAH, el legislador espafiol ha limitado el 4mbito aplicativo del tipo
delictivo a los casos en que el resultado producido a través del dafio
sea grave. La ratio de esta eleccidn es la de restringir el hecho tipico,
que de otra manera seria lo suficientemente amplio para abarcar
incluso la mera alteracién de aquellos datos que no tienen ningin
valor o utilidad.

Faltando una definicion legal del elemento «eldstico» o «indefi-
nido» de la gravedad del resultado de dafio, tocard a los jueces la tarea
de especificar el pardmetro para seleccionar aquellos resultados que
son penalmente relevantes (50). La prevision de esta locucién indeter-
minada produce fuertes perplejidades con referencia al respeto del
fundamental principio de taxatividad.

De forma totalmente pleondstica, el articulo 264.1 CP, requiere
también que los hechos tipicos de dafio de datos y programas informa-
ticos y de documentos electrénicos sean cometidos «de manera
grave».

La norma requiere al mismo tiempo que las conductas de dafio de
datos tienen que ser penadas solamente si se cometen sin autoriza-
cién: locucion que equivale a la de «sin derecho» establecida en el
Convenio del Consejo de Europa sobre el cibercrimen (art. 5) y en la
Decision Marco 2005/222/JAH (art. 4). Al lado de esta oportuna clau-
sula de ilicitud expresa, el legislador espafiol ha mantenido de manera

(49) Afirma que estas conductas no pueden ser subsumidas en el tipo delictivo
de dafio del articulo 264.2 CP, puesto que no determinan alguna alteracion de la subs-
tancia de los elementos 16gicos: GONZALEZ Rus, J. ., Los ilicitos en la red, cit., 264.

(50) Teniendo en cuenta la ubicacién de la norma entre los delitos contra el
patrimonio y el orden socioeconémico, afirma que la gravedad del resultado dafioso
tiene que referirse al valor patrimonial de los objetos materiales (datos, programas o
documentos informéaticos) daiados: MuNoz CONDE, F., Derecho Penal, Parte Espe-
cial, XVIII ed., Valencia, 2010, 480.
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errénea el requisito de la «ajenidad» de los datos, programas y docu-
mentos electrénicos. De esta manera el dmbito de los sujetos pasivos
queda limitado una vez més a los propietarios o por lo menos a los
poseedores de los «objetos» inmateriales dafiados.

Idéntico a lo del articulo 264.2 CP, introducido en el Cédigo Penal
del 1995, es el objeto pasivo del nuevo tipo delictivo de dafios de datos
informaticos del articulo 264.1 CP. Completamente redundante es la
prevision junto a los datos y a los programas informadticos, de los
documentos electrénicos, que constituyen un conjunto de datos infor-
madticos creado a través de un procedimiento de elaboracién de datos.

En conformidad con lo que establece el articulo 7, parrafo 1y 2,
de la Decisién Marco 2005/222/JAI, la Ley Orgénica 05/2010 intro-
duce un nuevo parrafo al articulo 264 CP, para castigar de manera
agravada los dafios cometidos en el marco de una organizacion crimi-
nal (art. 264.3.1, CP), y el supuesto en que se produzcan «dafios de
especial gravedad» o que afecten «intereses generales» (51).

Esta prevision produce fuertes dudas en referencia al respeto del
principio de taxatividad, en la parte en que castiga de forma mads
severa las agresiones a datos que causan «dafios de especial grave-
dad». Si la gravedad de los resultados de dafio constituye ya un ele-
mento tipico de la hipétesis basica del articulo 264.1 CP, insalvables
dificultades practicas podrian surgir a la hora de distinguir entre las
hipétesis que lesionan de manera grave los datos informéticos res-
pecto de aquellas (agravadas) que causan un dafio de especial grave-
dad. Desde una perspectiva de lege ferenda serd oportuno que el
legislador espafiol modifique la formulacién del tipo delictivo u
ofrezca criterios para definir de manera més precisa esta locucién
indeterminada.

Al mismo tiempo, imprecisa resulta ser la formulacién del ar-
ticulo 264.3 CP, alli donde castiga de manera agravada el dafio que
afecta a «intereses generales». Una correcta interpretacion de la locu-
cién podria llevar a subsumir en la mencionada hipétesis todos aque-
llos casos en que la agresion a datos informdticos lesionan intereses
publicos o de la colectividad o que incidan sobre el regular funciona-
miento de las infraestructuras criticas (por ej. el trafico aéreo, naval o
ferroviario, estructuras hospitalarias, centros nucleares, etc.), cuyo

(51) Articulo 264.3 CP: «3. Se impondrén las penas superiores en grado a las
respectivamente seflaladas en los dos apartados anteriores y, en todo caso, la pena de
multa del tanto al décuplo del perjuicio ocasionado, cuando en las conductas descritas
concurra alguna de las siguientes circunstancias: 1. Se hubiese cometido en el marco
de una organizacién criminal. 2. Haya ocasionado dafios de especial gravedad o afec-
tado a los intereses generales».
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correcto funcionamiento depende cada vez més de la integridad y de
la regular disponibilidad de los datos y de los sistemas informaéticos.

A pesar de la ubicacién entre los delitos contra el patrimonio y el
orden socioecondmico, el bien juridico protegido por el nuevo delito
de dafios de datos informéticos tendrd que ser individualizado, de con-
formidad con las indicaciones de fuente internacional (52), como el
interés del legitimo titular a la plena disponibilidad e integridad de los
datos y de los programas informéticos (53).

7. EL NUEVO DELITO DE DANOS DE SISTEMAS INFORMA.-
TICOS (ART. 264.2 CP)

Con el objetivo de ejecutar la obligacién de incriminar las conduc-
tas de system interference, requerida por el articulo 3 de la Decision
Marco 2005/222/JAH, el legislador espafiol de 2010 ha introducido un
nuevo parrafo segundo en el articulo 264 CP. El nuevo delito de dafio
de sistemas informaticos castiga con la pena de prision de seis meses
a tres aflos al que «por cualquier medio, sin estar autorizado y de
manera grave obstaculizara o interrumpiera el funcionamiento de un
sistema informdtico ajeno, introduciendo, transmitiendo, dafiando,
borrando, deteriorando, alterando, suprimiendo o haciendo inaccesi-
bles datos informaticos, cuando el resultado producido fuera graves.

El articulo 264.2 CP constituye una disposicién que contiene
diversos tipos delictivos. El primer tipo delictivo castiga el dafio de un
sistema informético cometido mediante uno de los «hechos» tipicos
establecidos por el articulo 264.1 CP, es decir, el «borrar, dafiar, dete-
riorar, alterar, suprimir o hacer inaccesible» datos informaticos,
cuando produzca el efecto de obstaculizar el funcionamiento del sis-
tema.

La segunda prevision castiga el sabotaje informéatico cometido
mediante las conductas de «introduccién» o «trasmisién» de datos
informdticos en un sistema informadtico. Esta comprensible prevision,
que resulta ser conforme no solamente a las fuentes supranacionales,

(52) En particular v. Conseil de L’europe, La criminalité informatique. Recom-
mandation n. R (89) 9 sur la criminalite en relation avec I’ordinateur. Rapport final
du Comite européen pour les problemes criminels, Strasbourg, 1990, 44; Council of
Europe, Convention on Cybercrime, Explanatory Report, 60.

(53) En este sentido v. ya Corcoy BIpAsOLO, M.., Proteccion penal, cit. En
contra, GONZALEZ Rus, J. J., Naturaleza y dmbito de aplicacion, cit., 1293, 1294,
segtn el cual el bien juridico tutelado tiene que ser individualizado como la propiedad
del titular de los datos dafiados.
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sino también a las de muchos ordenamientos juridico-penales euro-
peos (véase por ejemplo el § 303b del Cédigo Penal alemdn (54), el
art. 635-quater del Cédigo Penal italiano (55), etc.) permite castigar
las cada vez mds frecuentes conductas de Net-Strike y Mail-Bombing,
la introduccién o trasmision de programas malware o de mensajes de
correo electronico no deseados (o spam), cuyo efecto es interferir de
manera grave en el correcto funcionamiento de un sistema de infor-
macion (56).

Comprensible es la eleccién del legislador espaiiol de castigar
solamente aquellas conductas que causan un dafio «grave». De esta
manera se restringe el &mbito de aplicacién del tipo delictivo y se
evita el recurso a la sancion penal para castigar hechos tipicos que
presentan una relevancia solamente bagatelar y que pueden ser resuel-
tos sin un excesivo gasto de tiempo y de dinero. Sin embargo, es esta
una cldusula eldstica o indeterminada, que levanta perplejidades en
referencia al respeto del principio de taxatividad, puesto que el legis-
lador espafiol no ha provisto de un criterio legal para seleccionar las
hipétesis de daiio grave. Por lo tanto, serd tarea de cada juez determi-
nar las hipétesis de dafio que resultan ser penalmente relevantes.

Andlogamente a lo que establece el articulo 3 de la Decision
Marco 2005/222/JAH, el resultado tipico del articulo 264.2 CP con-
siste en «obstaculizar o interrumpir el funcionamiento» de un sistema
informadtico ajeno. De esta manera se supera la laguna que imposibili-
taba la subsuncion en el articulo 264.2 CP de las conductas que cau-
san un dafio solamente «funcional» a un sistema informatico (por
ejemplo a través de ataques Denial of service o Mail-bombing).

Algunas dudas surgen sobre la posibilidad de reconducir al ar-
ticulo 264.2 CP los dafios informéticos «fisicos», es decir, aquellos
dafios cometidos a través de ataques a la parte hardware de un sistema

(54) § 303b.1 StGB (Computersabotage): «(1) Wer eine Datenverarbeitung,
die fiir einen anderen von wesentlicher Bedeutung ist, dadurch erheblich stort, dass
er 1. eine Tat nach § 303a Abs. 1 begeht, 2. Daten (§ 202a Abs. 2) in der Absicht,
einem anderen Nachteil zuzufiigen, eingibt oder iibermittelt oder 3. eine Datenverar-
beitungsanlage oder einen Datentriger zerstort, beschiadigt, unbrauchbar macht,
beseitigt oder verdndert, wird mit Freiheitsstrafe bis zu drei Jahren oder mit Gelds-
trafe bestraft»

(55) Articulo 635-quater CP: («Danneggiamento di sistemi informatici o tele-
matici»): «Salvo che il fatto costituisca pill grave reato, chiunque, mediante le con-
dotte di cui all’articolo 635-bis, ovvero attraverso 1’introduzione o la trasmissione di
dati, informazioni o programmi, distrugge, danneggia, rende, in tutto o in parte, inser-
vibili sistemi informatici o telematici altrui o ne ostacola gravemente il funziona-
mento ¢ punito con la reclusione da uno a cinque anni».

(56) Sobre estas nuevas formas de ataques a la integridad y la disponibilidad de los
datos y de los sistemas informaticos v. SALVADOR, L., Hacking, cracking, cit., 329-369.
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informadtico. En efecto no se trata de un delito de resultado a conducta
libre, sino vinculada, puesto que la norma sanciona la interrupcién o
la interferencia en el correcto funcionamiento de un sistema informa-
tico, solamente si se cometen a través de un dafio a los datos informa-
ticos. También los ataques «fisicos» a un sistema informatico podran
ser subsumidos en el articulo 264.2 CP, pero solamente si causan de
manera indirecta un dafio a datos y a programas informadticos conteni-
dos en el mismo sistema. En cambio, los dafios a la parte fisica (o
hardware) de un sistema informadtico, que no afecten su correcto fun-
cionamiento, tendran que ser subsumidos en el delito comun de dafio
en la propiedad ajena (art. 263 CP). Sin embargo, esto implica una
evidente disparidad de tratamiento desde el punto de vista sanciona-
dor, puesto que hechos ilicitos de andlogo disvalor, en cuanto lesivos
del mismo interés juridico de la integridad y de la disponibilidad de
sistemas informdticos, serdn castigados de manera diferente, segtin la
naturaleza «fisica» (art. 263 CP: pena de multa de 6 a 24 meses) o
«ldgica» (art. 264.2 CP: pena de reclusion de 1 a 3 afios) de las moda-
lidades agresivas.

Al igual que en el delito de dafios de datos informaticos, el legisla-
dor espaiol ha previsto un aumento de pena, respecto a la hipédtesis
basica del articulo 264.2 CP, para los sabotajes informdaticos cometi-
dos en el 4mbito de una organizacién criminal (art. 264.3.1. CP), y
para aquellos que causen dafios de especial gravedad o que afectan a
intereses generales (véase supra parrafo 6).

8. LA RESPONSABILIDAD PENAL DE LAS PERSONAS JURI-
DICAS POR LOS DELITOS INFORMATICOS

A pesar de la fuerte resistencia de la doctrina, el legislador espafiol
del 2010, en conformidad con las indicaciones internacionales y con
las normas de muchos ordenamientos europeos (por ejemplo: francés,
holandés, belga, portugués, noruego e italiano) ha superado definitiva-
mente el principio societas delinquere non potest introduciendo en el
Cédigo Penal la responsabilidad penal de las personas juridicas (57).

(57) Sobre los presupuestos para la responsabilidad penal de las personas juri-
dicas en el debate doctrinal espaiiol v., entre todos, BACIGALUPO, S., La responsabili-
dad penal de las personas juridicas, Barcelona, 1998; HUrRTADO P0Zo0, J., DEL ROSAL
Brasco, B., SitMONS VALLEJO, R. (coords.), La responsabilidad penal de las personas
Jjuridicas: una perspectiva comparada, Valencia, 2001; MIr PuIg, S., «Una tercera
via en materia de responsabilidad penal de las personas juridicas», en RECPC, 06-01
(2004), disponible a la siguiente pagina web http://criminet.ugr.es/recpc/06/recpc06-
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El nuevo articulo 31-bis CP prevé un doble criterio de imputacién
de la responsabilidad penal de las personas juridicas, inspirado en el
modelo de la llamada responsabilidad vicarial (58). La responsabili-
dad penal del ente se basa en la comisién de un delito por parte de una
0 mads personas fisicas pertenecientes a determinadas categorias.

En base al articulo 31-bis.1, primer inciso, CP, el ente colectivo es
penalmente responsable por los delitos cometidos por parte de sus
representantes legales, del administrador de derecho o de hecho que
hayan actuado en nombre o por cuenta o en beneficio del mismo ente.
La persona juridica responde ademads por los delitos cometidos por
sujetos «subordinados» en el ejercicio de actividades sociales y por
cuenta, y en provecho de la misma cuando los hechos se hayan podido
realizar por la falta de control de la persona juridica sobre su actua-
cidn (art. 31-bis.1, segundo inciso, CP).

En el Cédigo Penal espafiol no se ha introducido un modelo de
culpabilidad de organizacién en la reglamentacién de la responsabili-
dad penal de las personas juridicas. El articulo 31-bis CP requiere
solamente de una omision de los deberes de control y vigilancia
correspondientes a la persona juridica cuando la actividad delictiva se
cometa por parte de un sujeto subordinado. En definitiva este sistema
de imputacién de responsabilidad penal a las personas juridicas no
prevé el posible déficit de estructura organizativa. es decir, de una cul-

01.pdf; NIETO MARTIN, A., La responsabilidad penal de las personas juridicas: un
modelo legislativo, Madrid, 2008; CARBONELL MATEU, J. C., «Aproximacion a la
dogmatica de la responsabilidad penal de las personas juridicas», en CARBONELL
MATEU, J. C., GONZALEZ CUSSAC, J. J., ORTS BERENGUER, E., CUERDA ARNAU,
M. L. (coords.), Constitucion, derechos fundamentales y sistema penal, Valen-
cia, 2009, 307 ss.; MORALES PraTs, F., «La evolucidn de la responsabilidad penal de
las personas juridicas en Derecho espafiol: de lo accesorio a lo principal», en MuNoz
CoNbDE, EJ. (coord.), Problemas actuales del derecho penal y de la criminologia:
estudios penales en memoria de la profesora Dra. Maria del Mar Diaz Pita, Valen-
cia, 2008, 595 ss. En referencia a los presupuestos de la responsabilidad introducida
por la Ley 05/2010 v. en sentido critico BACIGALUPO ZAPATER, E., «Responsabilidad
penal y administrativa de las personas juridicas y programas de compliance (A prop6-
sito del Proyecto de reformas del Cddigo Penal del 2009)», en La ley penal,
num. 7442, julio de 2010; también ZUGALDIA ESPINAR, M., «Societas delinquere
potest (Andlisis de la reforma operada en el Cédigo Penal espafiol por la LO 5/2010,
de 22 de junio)», La Ley, ndm. 76, 2010, 5 ss.; GOMEZ-JaRA DiEZ, C., «La responsa-
bilidad penal de las personas juridicas en la reforma del Cédigo Penal», en Diario La
Ley, nim. 7534, 2010.

(58) Sobre los criterios de imputacion de la responsabilidad penal establecidos
por el nuevo articulo 31-bis CP v. MORALES PRATS, F., en QUINTERO OLIVARES, G.
(direc.), La Reforma Penal de 2010, cit., 47 ss.; BACIGALUPO, S., «Los criterios de
imputacién de la responsabilidad penal de los entes colectivos y de sus érganos de
gobierno» (art. 31-bis y 129 CP), en Diario La Ley, nim. 7541, 2011.
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pabilidad propia del ente que, como en Italia (arts. 5 y 6 Dlgs. 231/2001),
estd basado en la comprobacién de un déficit organizativo en virtud
del cual se hace posible la comision de un delito por parte de la per-
sona fisica.

De manera andloga a lo que ha previsto el legislador italiano en el
articulo 1, parrafo 3, del Dlgs. 8 de junio de 2001, nim. 231 (59), el
articulo 31-bis CP se aplica solamente a las personas juridicas priva-
das, con exclusién de las entidades de derecho publico (Estado, Admi-
nistraciones publicas territoriales e institucionales, Organismos
Reguladores, Agencias y Entidades publicas Empresariales, organiza-
ciones internacionales de derecho publico), entidades estatales no
econdmicas, o de aquellos privados que ejercen funciones publicas
(por ejemplo organizaciones que ejercen potestades publicas o admi-
nistrativas,), partidos politicos o sindicatos (art. 33-bis.5 CP).

El articulo 31-bis.2 CP establece, andlogamente al articulo 8,
parrafo 1, Dlgs. 8 de junio de 2001, ntim. 231, que la responsabilidad
penal de la persona juridica es autonoma e independiente respecto a la
de la persona fisica que ha cometido el delito. Por lo tanto, para que
exista una responsabilidad penal del ente sera suficiente probar que el
representante o administrador de derecho o de hecho o un sujeto
subordinado haya cometido un delito, también en el caso en que no se
haya podido individualizar el concreto autor del hecho delictivo o no
sea posible ejercer contra el mismo la accién penal (por ejemplo por-
que ha fallecido o no es imputable).

En conformidad al articulo 33-7 CP a la persona juridica se le
podra aplicar una de las siguientes penas: a) disolucién de la persona
juridica; b) suspensién de sus actividades por un plazo que no podra
exceder de cinco afios; c) clausura de sus locales y establecimientos
por un plazo que no podré exceder de cinco afios; d) prohibicién de
realizar en el futuro las actividades en cuyo ejercicio se haya come-
tido, favorecido o encubierto el delito; e) inhabilitacién para obtener
subvenciones y ayudas publicas, para contratar con el sector publico y
para gozar de beneficios e incentivos fiscales o de la Seguridad Social,
por un plazo que no podrd exceder de quince afios; f) intervencién
judicial para salvaguardar los derechos de los trabajadores o de los
acreedores por el tiempo que se estime necesario, que no podré exce-

(59) Articulo 1 Dlgs. nim. 231/2001: «1. 1l presente decreto legislativo disci-
plina la responsabilita degli enti per gli illeciti amministrativi dipendenti da
reato. 2. Le disposizioni in esso previste si applicano agli enti forniti di personalita
giuridica e alle societa e associazioni anche prive di personalita giuridica. 3. Non si
applicano allo Stato, agli enti pubblici territoriali, agli altri enti pubblici non econo-
mici nonche agli enti che svolgono funzioni di rilievo costituzionale».
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der de cinco afios. Alguna perplejidad provoca la falta de prevision en
el catdlogo de las penas de la publicacién de la sentencia (60).

El articulo 33-bis.4 CP prevé un catdlogo de circunstancias ate-
nuantes de la responsabilidad penal de las personas juridicas cuando
hayan realizado, sucesivamente a la comision de un delito y mediante
su representante legal, una de las siguientes actividades: «a) haber
procedido, antes de conocer que el procedimiento judicial se dirige
contra ella, a confesar la infraccidn a las autoridades; b) haber colabo-
rado en la investigacién del hecho aportando pruebas, en cualquier
momento del proceso, que fueran nuevas y decisivas para esclarecer
las responsabilidades penales dimanantes de los hechos; c) haber pro-
cedido en cualquier momento del procedimiento y con anterioridad al
juicio oral a reparar o disminuir el dafio causado por el delito; d) haber
establecido, antes del comienzo del juicio oral, medidas eficaces para
prevenir y descubrir los delitos que en el futuro pudieran cometerse
con los medios o bajo la cobertura de la persona juridica».

De conformidad con lo que ha establecido el legislador italiano
con los articulos 24 ss. D.1gs. nim. 231/2001, el legislador espaiiol ha
limitado de momento la aplicacion de la responsabilidad penal de las
personas juridicas a un numerus clausus de delitos (61). Entre ellos
estan previstos, en linea con el articulo 9 de la Decisién
Marco 2005/222/JAH, también los nuevos delitos informéticos intro-
ducidos en el Cddigo Penal con la reforma legislativa de 2010.

En base al articulo 197.3, parrafo 2, CP, cuando la persona juridica
es responsable de un delito de acceso no autorizado a datos y progra-
mas informadticos serd sujeta a la pena de multa de seis a 2 afos.

(60) Cfr. ZuGaLDIA ESPINAR, M., Societas delinquere potest, cit., 14.

(61) Con la Ley Organica 05/2010 el legislador espafiol ha introducido la res-
ponsabilidad penal de las personas juridicas para los siguientes delitos: tréfico de érga-
nos (art. 156-bis CP), trata de seres humanos (art. 177-bis CP), prostitucién y
corrupcién de menores (art. 189-bis CP), acceso ilicito a datos y programas informati-
cos (art. 197.3 CP), estafa (art. 251-bis CP), insolvencias (art. 261-bis CP), dafos
informadticos (art. 264.4 CP), delitos relativos al mercado y consumidores y corrupcion
privada (art. 288 CP), receptacion y otras conductas afines (art. 302.2 CP), delitos con-
tra la Hacienda Publica y contra la Seguridad Social (art. 310-bis CP), delitos contra
los derechos de los trabajadores (art. 318-bis.4 CP), delitos contra la ordenacion del
territorio (art. 319.4 CP), delitos contra el medio ambiente (arts. 327 y 328.6 CP), ver-
tido de radiacion ionizante (art. 343.3 CP), fabricacién, manipulacién, posesion y
comercializacion de explosivos (art. 348.3 CP), trafico o favorecimiento del consumo
de drogas téxicas y estupefacientes (art. 369-bis CP), falsificacion de tarjetas de cré-
dito y débito y cheques de viaje (art. 399-bis CP), cohecho (art. 427.2 CP), trafico de
influencias (art. 430 CP), corrupcién de funcionario publico extranjero o de organiza-
cién internacional (art. 445.2 CP), delitos de pertenencia a organizacién y grupos cri-
minales (art. 570-quater CP) y financiacion del terrorismo (art. 576-bis.3 CP).
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Si la persona fisica que actda en nombre o por cuenta o en el inte-
rés de una persona juridica comete un delito de dafio informadtico cas-
tigado con la pena de la reclusién superior a dos afios, a la persona
juridica se le aplicard una multa del doble hasta el cuadruplo del per-
juicio causado (art. 264.4, let. a) CP). En todos los demads casos se le
aplicard a la persona juridica una multa del doble al triple del perjuicio
causado (art. 264.4, let. b), CP).

El loable objetivo de ejecutar las obligaciones internacionales en
materia de responsabilidad de las personas juridicas (corporate liabi-
lity) ha sido conseguido solo parcialmente por parte del legislador
espaiiol de 2010. La responsabilidad penal de las personas juridicas
no ha sido prevista por todos los delitos informaticos, como expresa-
mente se establece en los articulos 12 y 13, parrafo 2, del Convenio
del Consejo de Europa sobre el cibercrimen (62), puesto que concierne
solamente aquellos delitos que han sido introducidos por la Ley Orga-
nica de 2010: es decir, para el acceso no autorizado a datos y progra-
mas informadticos (art. 197.3 CP) y los daifios informdticos (art. 264, 1
y 2, CP).

En perspectiva de lege ferenda, serd oportuno que el legislador
espaiiol extienda la responsabilidad penal de las personas juridicas
también a los delitos de fraude informatico (art. 248.2 CP), a las false-
dades que se realizan a través de medios informaéticos (arts. 390 ss. CP)
y a los delitos relativos a la propiedad intelectual (arts. 270 ss. CP).

9. CONSIDERACIONES CONCLUSIVAS'Y PERSPECTIVAS DE
LEGE FERENDA

Haciendo un primer balance, si bien sumario, de la reforma legis-
lativa de 2010, no faltan elementos criticos al lado de la comprensible
supresion de las lagunas pre-existentes ya subrayadas por la mejor
doctrina. Antes de todo la eleccién politico-criminal del legislador
espailol de castigar solamente el acceso ilicito a «datos y programas
informaticos» (art. 197.3 CP) y no el mero acceso no autorizado a
«sistemas informaticos», como previsto por el articulo 2 de la Deci-
siéon Marco 2005/222/JAH (esencialmente idéntico al art. 2 del Con-

(62) Sobre los criterios de atribucién de la responsabilidad a las personas juri-
dicas previstos por el Convenio sobre el cibercrimen v. SILVA SANCHEZ, J. M., «La
responsabilidad penal de las personas juridicas en el convenio del Consejo de Europa
sobre cibercriminalidad», en MORALES GARCIA, O. (dir.), Delincuencia informdtica:
problemas de responsabilidad, Cuadernos de derecho judicial, nim. 9, 2002, 113 ss.
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venio del Consejo de Europa sobre el cibercrimen) levanta algunas
perplejidades. Si bien en la mayor parte de los casos a cada intrusion
no autorizada en un sistema informético sigue la posibilidad de acce-
der a datos o a programas informédticos contenidos en ello, puede ocu-
rrir que el criminal obtenga solamente el acceso al «sistemax.

Piénsese por ejemplo en el cracker que se introduce en un sistema
informadtico ajeno para instalar un programa espia (o spyware), que le
permite tomar el control desde remoto del ordenador para utilizarlo
con el fin de crear una botnet, para poner en circulacion programas
malware, para enviar spam, etc. Esta conducta, que representa una
peligrosa amenaza para la integridad y la disponibilidad de los datos y
de los sistemas informadticos, no seria penalmente relevante en base al
nuevo articulo 197.3 CP, puesto que no implica necesariamente un
acceso a datos informaticos contenidos en el sistema informético vio-
lado.

Fuertes dudas hace surgir, ademas, la auténoma prevision de la
conducta omisiva de mantenerse en un sistema informadtico, cuya
incriminacién no estd prevista en ninguna fuente internacional (63).
Esta hipétesis, respecto a aquella actividad de acceso a datos y a pro-
gramas informadticos, resulta ser de escasa ofensividad, haciendo 1dbil
el limite del hecho penalmente relevante. La mera permanencia «abu-
siva» en un sistema informadtico genera el peligro que el sujeto agente
pueda acceder a datos y a programas informadticos que estan en el con-
tenido, con el consiguiente peligro que pueda tomar conocimiento de
ellos o modificar su contenido. De esta manera se sancionaria sola-
mente el peligro indirecto para el bien juridico de la confidencialidad
y de la integridad de los datos, de los programas y de los sistemas
informaticos (64).

(63) Han decidido sancionar, ademds de la conducta activa de acceso, también
aquella omisiva de «mantenerse» en un sistema informadtico solo el legislador italiano
(art. 615-ter CP), el frances (art. 323-1 Code Penal: «Le fait d’accéder ou de se main-
tenir, frauduleusement, dans tout ou partie d’un systéme de traitement automatisé de
données est puni de deux ans d’emprisonnement et de 30000 euros d’amende») y
belga (art. 550-bis Code Penal: «Celui qui, sachant qu’il n’y est pas autorisé, accede
a un systeme informatique ou s’y maintient, est puni d’un emprisonnement de trois
mois a un an et d’'une amende de vingt-six francs a vingt-cinq mille francs ou d’une
de ces peines seulement»).

(64) Sobre la estructura de los delitos de peligro (eventual o necesariamente)
indirecto y su conformidad a los fundamentales principios penalisticos de ofensividad
y de proporcionalidad v. DoLcINg, E., MARINUCCI, G., Corso di diritto penale, 111, ed.,
Milano, 2001, 595. Sobre los problemas dogmaticos que presentan los delitos de peli-
gro v., por todos, en la doctrina espaiiola MENDEZ RODRIGUEZ, C., Los delitos de
peligro y sus técnicas de tipificacion, Madrid, 1993; Corcoy BipasorLo, M.., Delitos
de peligro y proteccion de bienes juridico-penales supraindividuales, Valencia, 1999;
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En definitiva resulta ser criticable la eleccion de equiparar, desde
un punto de vista sancionador, la conducta de acceso a datos y a pro-
gramas informaticos a la de mantenerse en un sistema informaético.
Mi3s correcta seria la incriminacién, al lado del acceso «no autori-
zado», de aquél que se comete «excediendo los limites de la autoriza-
cién», asi como estd por ejemplo previsto a nivel tanto federal cuanto
estatal en los Estados Unidos de América (65), y mds recientemente
también en Bélgica, para castigar a aquellos empleados que acceden a
todos o partes de los sistemas de la empresa fuera del ejercicio de sus
funciones laborales (66).

En conformidad con la eleccién politico-criminal de la Decision
Marco 2005/222/JAH, el legislador espafiol de 2010 ha adoptado
correctamente la biparticion entre dafios de datos (art. 264.1 CP) y
dafios de sistemas informaéticos (art. 264.2 CP). Sin embargo, el obje-
tivo de ejecutar las obligaciones de fuentes europeas no ha sido plena-
mente conseguido.

En primer lugar, el legislador no ha considerado oportuno suprimir
la referencia al ambiguo requisito de la «ajenidad» de los datos y pro-
gramas informéticos y documentos electrénicos. Esta prevision repre-
senta una evidente anomalia, no solamente a la luz de las fuentes
internacionales, sino también en el panorama juridico europeo, en el
que (a excepcion de los arts. 635-bis, 635-ter, 635-quater e 635-quin-
quies del Codigo Penal italiano), esta referencia ha sido omitida o sus-
tituida con una mds oportuna cldusula de ilicitud, expresada con las
locuciones «sin derecho» o «sin autorizacién», que prescinde del
derecho de «propiedad» y de la «posesion».

MENDOZA BUERGO, B., Limites dogmdticos y politico-criminales de los delitos de
peligro abstracto, Granada, 2001; ID., «La configuracién del injusto (objetivo) de los
delitos de peligro abstracto», en RDPCr, nim. 9, 2002, 39 ss.; en la doctrina italiana
v. GALLO, E., Riflessioni sui reati di pericolo, Padova, 1970; FIANDACA, G., «La tipiz-
zazione del pericolo», en Dei delitti e delle pene, 1984, 441 ss.; ANGIONI, E., Il pericolo
concreto come elemento della fattispecie penale: struttura oggettiva, Milano, 1994;
Parob1 GrusiNno, M., [ reati di pericolo tra dogmatica e politica criminale,
Milano, 1990; CANESTRARI, S., voce «Reati di pericolo», en Enciclopedia Giuridica
Treccani, vol. XXIV, 1991, 1 ss.

(65) En base ala definicién del § 1030 (I)(6) U.S.C. acceder a un sistema infor-
matico excediendo los limites de la autorizacidn significa: «access a computer with
authorization and to use such access to obtain or alter information in the computer
that the accesser is not entitled so to obtain or alter». En extenso v. SALVADORI, I.,
L’esperienza giuridica, cit.

(66) Articulo 550-bis, para. 2, Code Pénal: «Celui qui, avec une intention frau-
duleuse ou dans le but de nuire, outrepasse son pouvoir d’acces a un systeme informa-
tique, est puni d’un emprisonnement de six mois a deux ans et d’'une amende de
vingt-six francs a vingt-cinq mille francs ou d une de ces peines seulement».
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Fuertes perplejidades surgen ademds con referencia a la posibili-
dad de subsumir en los tipos delictivos de los articulos 264.1 e 264.2
CP los dafios fisicos, cometidos contra las partes hardware de un sis-
tema informadtico o telemético, que no afectan a las partes logicas. Si
estos dafios pudieran ser reconducidos al delito tradicional de dafio en
la propiedad ajena (art. 263 CP), que prevé un tratamiento sanciona-
dor més severo, estariamos frente a una evidente disparidad de trata-
miento entre hechos que lesionan el andlogo bien juridico de la
integridad y disponibilidad de sistemas informadticos. Seria por lo
tanto oportuno que el legislador espafiol introdujera un sub-tipo aut6-
nomo dentro del articulo 264 CP, para castigar expresamente los dafios
«fisicos» de sistemas informaticos, asi como establece por ejemplo el
§ 303b, par. 1, nim. 3 del Cédigo Penal aleman (StGB) (67).

En el adecuar la propia legislacién penal en materia de criminali-
dad informética a las obligaciones internacionales el legislador espa-
ol, a diferencia de lo que han hecho la mayoria de los legisladores de
los Paises europeos (Alemania, Italia, Francia, Austria, Romania, Por-
tugal, etc.) (68), ha dado actuacién solamente a las disposiciones de la
Decision Marco 2005/222/JAH. De esta manera el legislador espafiol
ha perdido la ocasién para dar plena ejecucién a las demds importan-
tes disposiciones del Convenio del Consejo de Europa sobre el ciber-
crimen, que representa hoy en dia el instrumento supranacional mas
importante en la lucha contra la criminalidad informética y que Espafa
ha firmado ya desde el 23 de noviembre de 2001, sin proceder luego a
su sucesiva ratificacion (69). Solamente con la reciente decision del

(67) § 303b.1, n.3 StGB: «eine Datenverarbeitungsanlage oder einen Daten-
triger zerstort, beschidigt, unbrauchbar macht, beseitigt oder verdndert,wird mit Frei-
heitsstrafe bis zu drei Jahren oder mit Geldstrafe bestraft».

(68) V. Picorr, L., SALVADORI, 1., National legislation implementing the Con-
vention on cybercrime: comparative analysis and good practices, August 2008, dis-
ponible a la siguiente pdgina web http://www.coe.int/t/dghl/ cooperation/
economiccrime/cybercrime/Documents/Reports-Presentations/default_en.asp. Para
un andlisis de la Ley de 18 de marzo de 2008, nim. 48, con la cual el legislador ita-
liano ha ratificado y dado ejecucion en el ordenamiento interno a las prescripciones
del Convenio del Consejo de Europa sobre el cibercrimen v. PicorT, L., «Ratifica
della Convenzione Cybercrime e nuovi strumenti di contrasto contro la criminalita
informatica e non solo», en Diritto dell’Internet, num. 5, 2008, 437 ss.

(69) Ellistado de los treinta paises que al dia de hoy han ratificado el Convenio
sobre el cibercrimen estd disponible en el portal del Consejo de Europa a la siguiente
pagina web http://conventions.coe.int/Treaty/ Commun/ChercheSig.
asp?NT=185&CM=8&DF= &CL= ENG. Sobre la importancia del Convenio del
Consejo de Europa sobre el cibercrimen v. en doctrina GERCKE, M., «The Slow Wake
of a Global Approach Against Cybercrime», in CRI, num. 5, 2006, 144; SIEBER, U.,
«Mastering complexity in the Global Cyberspace: The Harmonization of Computer-
Related Criminal Law», en DELMAS-MARTY, M., PIETH, M., SIEBER, U. (eds.), Les
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Parlamento espaiol del pasado dia 3 de junio de 2010, ha sido formal-
mente ratificado el Convenio del Consejo de Europa, sin que luego
haya seguido su efectiva actuacion en el ordenamiento interno, ni con
referencia a las disposiciones en materia de derecho penal sustancial,
ni con referencia a aquellas en materia procesal (70).

A pesar de las relevantes novedades en la lucha contra la delin-
cuencia informética introducidas por la Ley Orgénica 05/2010, des-
taca el Codigo Penal espafiol la falta de una norma directa a castigar,
en linea con el articulo 3 del Convenio del Consejo de Europa sobre el
cibercrimen (CoC) (71), las conductas de interceptacion de datos
informadticos (o data interference), que pueden ser subsumidas solo
parcialmente en los articulos 197.1, 197.2 y 278.1 CP. También criti-
cable es la falta de prevision de una norma especifica para castigar,
como lo requiere el articulo 6 CoC, el abuso de los dispositivos (o
misuse of devices)(72), es decir, la produccidn, la posesién, la venta,

chemins de I’Harmonisation Pénale. Harmonising Criminal Law, Collection de
L’UMR de Droit Compare de Paris, Bd. 15. Paris, Sociéte de legislation com-
paree, 2008, 127 ss.,141. Cfr. también el informe explicativo de la Decision
Marco 2005/222/JAH, que define el Convenio del Consejo de Europa como la inicia-
tiva legislativa mds avanzada a nivel internacional en la lucha contra la ciberdelin-
cuencia (COM (2002) 173 FINAL., OL 203/E 27.8.2002, 109-113, nim. 27).

(70)  El instrumento de ratificacion del Convenio sobre el cibercrimen, publi-
cado en el Boletin Oficial del Estado, nim. 226/2010 estd disponible en la siguiente
pagina web http://www.boe.es/diario_boe/txt.php?id=BOE-A-2010-14221

(71) Articulo 3 CoC: «Each Party shall adopt such legislative and other measu-
res as may be necessary to establish as criminal offences under its domestic law, when
committed intentionally, the interception without right, made by technical means, of
non-public transmissions of computer data to, from or within a computer system,
including electromagnetic emissions from a computer system carrying such computer
data. A Party may require that the offence be committed with dishonest intent, or in
relation to a computer system that is connected to another computer system».

(72) Articulo. 6 CoC: «1. Each Party shall adopt such legislative and other
measures as may be necessary to establish as criminal offences under its domestic
law, when committed intentionally and without right: a) the production, sale, procure-
ment for use, import, distribution or otherwise making available of: i) a device, inclu-
ding a computer program, designed or adapted primarily for the purpose of committing
any of the offences established in accordance with Articles 2 through 5; ii) a computer
password, access code, or similar data by which the whole or any part of a computer
system is capable of being accessed, with intent that it be used for the purpose of
committing any of the offences established in Articles 2 through 5; and b) the posses-
sion of an item referred to in paragraphs a.i or ii above, with intent that it be used for
the purpose of committing any of the offences established in Articles 2 through 5. A
Party may require by law that a number of such items be possessed before criminal
liability attaches. 2. This article shall not be interpreted as imposing criminal liabi-
lity where the production, sale, procurement for use, import, distribution or otherwise
making available or possession referred to in paragraph 1 of this article is not for the
purpose of committing an offence established in accordance with Articles 2 through 5
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la importacidn, la distribucién, la puesta a disposicién de un disposi-
tivo, programa informatico, cédigo de acceso o palabra clave con la
finalidad de cometer un delito contra la confidencialidad, la disponibi-
lidad o la integridad de datos o sistemas informadticos, y ademds las
falsedades informaéticas (computer-related forgery) (73).

Sin embargo, aun més criticable es la falta de actuacién de las fun-
damentales disposiciones procesales en materia de cooperacién judi-
ciaria establecidas por el Convenio del Consejo de Europa sobre
cibercrimen. En la falta de normas ad hoc en materia de orden de
presentacion (art. 18 CoC), registro y confiscacién de datos informati-
cos almacenados (art. 19 CoC), interceptacion y obtencién en tiempo
real de datos relativos al contenido y al trafico (arts. 20 y 21 CoC),
serd dificil si no imposible por las autoridades espanolas de law enfor-
cement poder proceder a realizar investigaciones en materia de crimi-
nalidad informdtica y ademads proporcionar efectiva asistencia a las
autoridades de otros paises.

Por lo tanto es deseable que el legislador espafiol se active para dar
efectiva actuacion también a las disposiciones del Convenio del Con-
sejo de Europa sobre el cibercrimen. Solamente de esta manera podra
conseguir el encomiable objetivo, perseguido por la Ley Orgé-
nica 05/2010, de armonizar la propia legislacion penal en materia a las
indicaciones de fuente internacional, presupuesto este esencial para
contrastar de manera eficaz la criminalidad informaética.

of this Convention, such as for the authorised testing or protection of a computer sys-
tem». 3. Each Party may reserve the right not to apply paragraph 1 of this article,
provided that the reservation does not concern the sale, distribution or otherwise
making available of the items referred to in paragraph 1 a.ii of this article».

(73) «Each Party shall adopt such legislative and other measures as may be
necessary to establish as criminal offences under its domestic law, when committed
intentionally and without right, the input, alteration, deletion, or suppression of com-
puter data, resulting in inauthentic data with the intent that it be considered or acted
upon for legal purposes as if it were authentic, regardless whether or not the data is
directly readable and intelligible. A Party may require an intent to defraud, or similar
dishonest intent, before criminal liability attaches».
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